| eser RW400

Smart Cards und iCLASS-Schreib/Lesegerdte machen Zugangskontrollsysteme leistungsféhiger
und vielseitiger, vor allem aber bieten sie noch mehr Sicherheit durch Verschliisselung und
gegenseitige Authentifizierung.

iCLASS-Produkte sind benutzerfreundlich und zeichen sich durch die problemlose Bedienung, die
attraktiven Preise und die Zuverldssigkeit der Proximity-Technologie aus, mit der HID weltweit
bekannt wurde.

Mit seiner 13,56 MHz-Technologie bietet das kontaktlose Smart Card-Schreib/Lesegerdt RW400
sowohl den groflen Ansprechbereich der Proximity-Technologie als auch das Leistungsvermdgen
und den Sicherheitsstandard der Smart Card-Technologie - eine ideale Kombination fiir
Zugangskontrollsysteme!

Das Schreib/Lesegerdt RW400 erfasst und schreibt Nutzerdaten auf iCLASS-ID-Medien mit

2 Kbit- (256 Byte-) oder 16 Kbit- (2 Kbyt-) Speichervermdgen. Zu den Schreib/Lesefunktionen
zdhlen auch IT-sichere Authentifizierung, die Abspeicherung biometrischer Daten, bargeldloses
Zahlen, Zeit- und Anwesenheitserfassung, die Verwendung von Anlagen oder Material sowie
Registrierung und Transit von Reisenden.

Das Schreib/Lesegerat ist insgesamt ansprechend gestaltet, insbesondere aber die elegante Abdeckplatte.
Die leuchtstarke, dreifarbige LED-Leiste ldsst sich auch bei starkem Gegenlicht bequem erkennen.
Programmierbare Tonsequenzen melden den Betriebsstatus.

Noch vielseitiger:

« Ein und derselbe Leser erfasst die Daten von HID iCLASS-ID-Medien im gén%gen Proximity-Format
und zugleich die jeweils nur einmal vergebenen Seriennummern von MIFARE®-Karten.

« Was die Installation weiter vereinfacht, ist die Tatsache, dass die Wiegand-Ausgénge des Lesers
sich leicht mit den meisten Zugangskontrollsystemen mit Wiegand-Format anschlieflen lassen.

« Zur Unterstiitzung von Schreib/Leseanwendungen kann das Gerét iiber die bidirektionale V.24-Schnittstelle
an einen PC oder Mikrocontroller angeschlossen werden.

Noch mehr Sicherheit:

» Der Datenverkehr zwischen Karte und Leser wird mit Hilfe eines Sicherungsalgorithmus systematisch
verschliisselt.

+ Hochmoderne Verschliisselungsverfahren und fortschrittliches Schliisselmanagement erschweren
Datenkkorruption sowie die Duplizierung von Karten ganz erheblich.

Und weitere gute Griinde:

» iCLASS erfiillt die ISO-Norm 15693 fiir kontaktlose Smart Cards. Diese Norm gewahrleistet Drittfirmen
die Einbettung von iCLASS Smart Card-Produkten in eigene Systeme und erdffnet iCLASS Smart Card-
Ldsungen somit neue Absatzmdglichkeiten.

+ Die iCLASS-Technologie erweitert die Palette der Einsatzmdglichkeiten Ihrer ID-Medien - heute und auch in Zukuntt!
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Merkmale

Sicherheit

Die Authentifizierungsschliissel von 64 Bit Lange sind extrem sicher. Die Karten kdnnen nur {iber den richtigen
Chiffrierschliissel identifiziert werden. Der gesamte Datenaustausch per Funk zwischen Karte und Leser
erfolgt verschliisselt unter Verwendung eines leistungsfahigen Algorithmus. Das Schliisselmanagementsystem
reduziert die Gefahr einer Datenkorruption oder der Duplizierung von Karten.

Programmierung/Konfiguration

Schlisselmanagement - einfach gemacht! Alle Karten werden mit diversifizierten Schliisselunikaten versandt,
deren Entsprechung in den Tastatur-Leser gespeichert ist. Sdmtliche Schliissel werden aus dem HID
Standardschliissel abgeleitet. Karten und Leser mit Standardschliisseln sind austauschbar; die Schliissel sind
extrem sicher. Bei iCLASS Elite-Formatierung (Option) ist dariiber hinaus eine Generierung von Schliissel-
Unikaten moglich.

Karten und Leser mit standortspezifischen Schliisseln konnen im Werk programmiert werden. Mit dem iCLASS
CP400- Programmiergerét |asst sich auflerdem eine Bibliothek standortspezifischer Schliissel generieren bzw.
eine Konfigurationskarte fiir die lokale Programmierung von Lesern herstellen, mit deren Hilfe vor Ort neue
Schliissel auf Tastatur-Leser und Karten geladen werden kénnen. In der Programmiereinheit kénnen die auf
Karte gespeicherten Daten auflerdem mit einem DES- oder Triple DES-Algorithmus zusétzlich gesichert werden.
Kundenspezifische Schliissel bieten optimale Sicherheit, weil Karte und Leser dann nur fiir einen einzigen
Standort bzw. Inhaber gelten und in keiner Weise austauschbar sind.

Hoch kompatible Schnittstellen

Die Wiegand-Ausgédnge des Lesers sind mit den meisten Wiegand-Steuereinheiten in Zugangskontrollsystemen
einsetzbar. Der Leser erfasst die auf HID iCLASS-Karten gespeicherten Daten im Proximity-Standard und gibt
die Daten wieder in der urspriinglichen Codierung aus.

Die bidirektionale V.24-Schnittstelle Gibertrrégt bis zu 57,6 Kbaud nach IS0 7816, der fiir kontaktgebundene
Smart Card-Anwendungen geltenden Norm, und ermdglicht somit den Anschluss an einen PC oder eine
Mikrocontroller. Erhéltlich ist dariiber hinaus ein Software Developers' Kit mit Acitve X- und DLL-Komponenten.

Zum Lesen von MIFARE® Karten kann das Gerit fiir die Ausgabe von 26 Bit-, 32 Bit-, 34 Bit- und 40 Bit-Wiegand-

Formaten auf Grundlage der Kartenseriennummer konfiguriert werden.

Kompatibilitdt der Karte
Der iCLASS-Leser RWA400 ist mit allen iCLASS-1D-Medien sowie weiteren Zugangs-1D-Medien kompatibel, fiir
die folgende ISO-Normen gelten:

e 15693 - Schreib/Lesegerét; iCLASS-ID-Medien mit 2 Kbit (256Byte) oder 16 Kbit (2KByte)
Speichervermogen

o 14443A - Leser; MIFARE®(Ser|ennummer)

* 14443B2 - Schrelb/Lesegerat iCLASS-1D-Medien mit 16Kbit (2KByte) Speichervermdgen

Audiovisuelle Signalisierung

Ein Messwertwandler erzeugt konfigurierbare Tonsequenzen zur Meldung der Erteilung bzw. der Verweigerung
des Zutritts, der ordnungsgemaflen Stromversorgung sowie eines Priifvorgangs. Auch Nutzer mit Sehschwéche
kdnnen problemlos zwischen der Anzeige von Erteilung und Verweigerung des Zutritts unterscheiden.

Eine LED-Zeile bietet selbst bei direktem Gegenlicht klar leshare Statusmeldungen in Rot, Griin oder Gelb.

Offener Kollektor-Ausgang
Normalerweise offener Ausgang, iiber den RS232-Eingang geschaltet. Bei 12 Volt Gleichspannung, mit bis zu
50 mA belegbar. Fiir hdhere Stromstérken ist ein Zwischenrelais zu verwenden.

Installation
Der Leser besteht aus drei bequem zu installierenden Komponenten! Montageplatte zur Befestigung in US-, EU-
und asiatischen Einbaudosen (52 bis 60 mm Abstand zwischen den Schraubenléchern, vertikal oder horizontal)

sowie auf jeder flachen Unterlage. Lesergehduse mit Schnappverschluss zur Anbringung auf der Montageplatte;

Sicherung mit Schrauben. Befestigung auf Metall bei nur minimaler Beeintréchtigung des Ansprechbereichs.

Innen-/Auflenmontage

Robustes, witterungsfestes Polycarbonat-Gehéuse auch fiir extreme Einsatzbedingungen und als Schutz gegen
mutW|II|ge Beschadigung. Ein Permanent-Magnet kann in Verbindung mit einem elektromagnetischen Relais
zum Nachweis unbefugten +ffnens des Gehéduses verwendet werden.

Gewdhrleistung
Bei Material- und Verarbeitungsfehlern erfolgt Gewéhrleistung iiber die gesamte Nutzlebensdauer hinweg.
(Vgl. ausfiihrliche Garantiebedingungen).

Bestellnummern

Basishestellnummer: 6121

Optionen:
Farbe: schwarz, grau, weifl
Schliisselmanagement - Standard oder kun%ﬁ:nspemﬁsch
Konfigurierbare Datenausgabe (fiir MIFARE™-Karten)
Anschluss: 45,72 cm-Kabel (18")
Programmierbarer LED/Beeper-Betrieb
Zubehor: Sicherheitswerkzeug 04-0001-03
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Spezifikationen

Typische Ansprechbereiche (Héchstwerte)*
3,6 - 11,4 cm mit HID iCLAS'S Card

2,5 cm mit HID iCLASS Key
2,5 cm mit HID iCLASS Tag
3,8 - 5,0 cm mit HID iCLASS Prox

Card

2,5 - 5,0 cm mit MIFARE® Card (nur Seriennummer).

*im 1S0 15693-Modus (aufler MIFARE®).
Je nach Installationsbedingungen.

Wichtig: Alle iCLASS-Berechtigu
sowohl in 2 kBit- (256 Bytes) als a
Ausfiihrung (2 kByte) erhéltlich.

Abmessungen
8,38 cmx 12,19 cmx 2,16 cm

Material
Polycarbonat (UL94)

Stromversorgung
10 - 16 Vdc mit Verpolungsschutz
Lineare Stromversorgung empfoh

Stromaufnahme (Durchschnitt
100/350 mA bei 12 Vdc

Betriebstemperatur
-35° bis 65° C

Zuldssig Luftfeuchte

ngsnachweise sind
uch in 16 kBit-

len.

/Spitze)

5% bis 95% relative Feuchte, nicht kondensierend

Gewicht
250 ¢

<bertragungsfrequenz
13,56 MHz

<bertragungsgeschwindigkeit (seriell)

Konfigurierbar:9,6 /19,2/38,4/5

Zertifikate
UL 294/cUL, FCC-Zertifikat,

7,6 Kbaud

Kanada-Zertifizierung, CE-Zeichen (Europa), Neuseeland.

Beantragte Zertifikate

Australia c-Tick, Taiwan, Singapur

Maximale Verkabelungslidngen
Wiegand-Schnittstelle: 150 m (500 feet)

RS232: 15 m (50 feet)

Empfohlener Kabeltyp: ALPHA 1299 (22AWG)
9-Leiter-Kabel mit Auflenabschirmung oder
gleichwertig. Zusétzliche Leiter ggf. fiir den Anschluss
samtlicher Ausgénge erforderlich.
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